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tnUNIVERSIDADE DO ESTADO DE SANTA CATARINA – UDESC 

CENTRO DE EDUCAÇÃO SUPERIOR DO ALTO VALE DO ITAJAÍ – CEAVI

PLANO DE ENSINO

DEPARTAMENTO: DSI – Sistemas de Informação
DISCIPLINA: Tópicos Especiais em Sistemas de Informação II                           SIGLA: TESI II

	PROFESSOR: Ademar Perfoll Junior                              E-mail: junior.bsn@gmail.com


CARGA HORÁRIA TOTAL: 72                TEORIA: 72
CURSO(S): Sistemas de Informação
SEMESTRE/ANO: 1/2015                           PRÉ-REQUISITOS:

OBJETIVO GERAL DO CURSO:
O Curso de Bacharelado em Sistemas de Informação objetiva formar profissionais críticos, criativos, investigativos, éticos e empreendedores, capacitados a atuar em ambientes de informática, no desenvolvimento, análise, implementação, gerenciamento, gestão de contratos, modelação e gestão de projetos e soluções apoiadas em tecnologias de informação (computador e comunicação), dados e sistemas que abordam processos administrativos e de negócios das organizações.
EMENTA:
Conceitos de confiabilidade, autenticidade, disponibilidade, integridade. Criptografia, vírus e firewalls. Proteção e segurança de dados. Controle de acesso.
OBJETIVO GERAL DA DISCIPLINA:
- Dominar os conceitos necessários para implementar e administrar um sistema de gestão de segurança da informação e conhecer os fundamentos das tecnologias empregadas.

OBJETIVOS ESPECÍFICOS DA DISCIPLINA:
- Conhecer os conceitos e as normas referentes aos sistemas de gestão de segurança da informação

- Conhecer as técnicas e ferramentas de ataque a um sistema de informação e os métodos e técnicas de proteção

- Elaborar um projeto de SGSI (Sistema de Gestão de Segurança da Informação)

	CRONOGRAMA DAS ATIVIDADES:

	Aula
	Data
	Horário
	Conteúdo

	01
	06/08/2015
(Quinta-Feira)

	20:40 as 22:20
	Apresentação da disciplina e Proposta didática

Visão Geral de Rede de Computadores I (Revisão)

Visão Geral de Rede de Computadores II (Revisão)

Modelo de camadas da Internet (TCP/IP)

Principais protocolos da internet

	02
	07/08/2015
(Sexta-Feira)

	18:50 as 20:30
	Conceitos básicos sobre segurança da informação

Segurança na Internet

Golpes na Internet

	03
	13/08/2015
(Quinta-Feira)

	20:40 as 22:20
	Tipos de vulnerabilidades, ameaças e ataques

	04
	14/08/2015
(Sexta-Feira)

	18:50 as 20:30
	Spam
Outros riscos

Privacidade

	05
	20/08/2015
(Quinta-Feira)

	20:40 as 22:20
	Segurança de Computadores

Segurança de Redes

Segurança de Dispositivos Móveis

	06
	21/08/2015
(Sexta-Feira)

	18:50 as 20:30
	Mecanismos de segurança - Introdução

	07
	27/08/2015
(Quinta-Feira)

	20:40 as 22:20
	Fundamentos sobre criptografia e assinatura digital

Criptografia

· Algoritmos de chave simétrica

· Algoritmos de chave pública

· Assinaturas digitais
· Gerenciamento de chaves públicas 

	08
	28/08/2015
(Sexta-Feira)

	18:50 as 20:30
	Criptografia

· Algoritmos de chave simétrica

· Algoritmos de chave pública

· Assinaturas digitais
· Gerenciamento de chaves públicas

	09
	03/09/2015
(Quinta-Feira)

	20:40 as 22:20
	Segurança da comunicação

· Ipsec

· Redes privadas virtuais

	10
	04/09/2015
(Sexta-Feira)

	18:50 as 20:30
	Componentes de segurança de redes

Firewall

	11
	10/09/2015
(Quinta-Feira)

	20:40 as 22:20
	Componentes de segurança de redes

Firewalls - Filtro de Pacotes

	12
	11/09/2015
(Sexta-Feira)

	18:50 as 20:30
	P01 - Prova 01



	13
	17/09/2015
(Quinta-Feira)

	20:40 as 22:20
	II SEPEX

	14
	18/09/2015
(Sexta-Feira)

	18:50 as 20:30
	Componentes de segurança de redes

Netfilter/iptables

	15
	24/09/2015
(Quinta-Feira)

	20:40 as 22:20
	Componentes de segurança de redes

IDS – sistemas de detecção de intrusão (intrusion detection systems)

	16
	25/09/2015
(Sexta-Feira)

	18:50 as 20:30
	Componentes de segurança de redes

IPS – sistemas de prevenção de intrusão (intrusion prevention systems)

	
	01/10/2015
(Quinta-Feira)

	SEMESO

	
	02/10/2015
(Sexta-Feira)

	SEMESO

	17
	08/10/2015
(Quinta-Feira)

	20:40 as 22:20
	Protocolos de Autenticação

	18
	09/10/2015
(Sexta-Feira)

	18:50 as 20:30
	Aula Moodle
Segurança das aplicações na internet

· Correio Eletrônico

· Web

· Terminal Remoto

· Transferência De Arquivos

· Uso seguro da Internet

	19
	15/10/2015
(Quinta-Feira)

	20:40 as 22:20
	Princípios de segurança em redes locais sem fio
· Mecanismos e protocolos de segurança

· Riscos e ameaças


	20
	16/10/2015
(Sexta-Feira)

	18:50 as 20:30
	P02 - Prova 02



	21
	22/10/2015

(Quinta-Feira)


	20:40 as 22:20
	Cont. Princípios de segurança em redes locais sem fio
· Técnicas e ferramentas de ataque
· Métodos e ferramentas de defesa

	22
	23/10/2015

(Sexta-Feira)


	18:50 as 20:30
	Gestão de Segurança da Informação

· Normas para segurança da informação

· Normas ISO 27.001 e ISO 27.002 - Domínios


	23
	24/10/2015

(Sábado)


	4 horas
	A1 - Atividade 01 - via Moodle 

	24
	29/10/2015

(Quinta-Feira)


	20:40 as 22:20
	Gestão de Segurança da Informação

· Normas para segurança da informação

· Normas ISO 27.001 e ISO 27.002 - Domínios


	25
	05/11/2015

(Quinta-Feira)
	20:40 as 22:20
	Sistema de gerenciamento de segurança da informação

	26
	06/11/2015

(Sexta-Feira)


	18:50 as 20:30
	Gerenciamento de riscos

	27
	12/11/2015

(Quinta-Feira)


	20:40 as 22:20
	Gerenciamento de riscos


	28
	13/11/2015

(Sexta-Feira)


	18:50 as 20:30
	Política de segurança

	29
	19/11/2015

(Quinta-Feira)
	20:40 as 22:20
	Cont. Política de segurança

	30
	20/11/2015

(Sexta-Feira)


	18:50 as 20:30
	Elaboração de Política de Segurança - Processo

	31
	26/11/2015

(Quinta-Feira)
	20:40 as 22:20
	OWASP

Desenvolvimento de aplicação web segura seguindo a OWASP

Técnicas


	32
	27/11/2015

(Sexta-Feira)


	18:50 as 20:30
	Desenvolvimento de aplicação web segura seguindo a OWASP

Técnicas


	33
	28/11/2015

(Sábado)


	2 horas
	A2 - Atividade 02 - via Moodle

	34
	03/12/2015

(Quinta-Feira)
	20:40 as 22:20
	ENTREGA T1: aplicação web segura seguindo a OWASP
Informática Forense

	35
	04/12/2015

(Sexta-Feira)


	18:50 as 20:30
	Informática Forense
ENTREGA T2: política de segurança



	36
	10/12/2015

(Quinta-Feira)


	20:40 as 22:20
	Aula de Revisão para o exame



	
	10/12/2015

(Quinta-Feira)
	20:40 as 22:20
	Exame Final


METODOLOGIA PROPOSTA:
- Aulas expositivas

- Demonstração com simulador de redes

- Resolução de problemas

- Prática de laboratório e com simulador de redes

- Trabalho em equipe

- Estudo de casos
AVALIAÇÃO:
Durante o semestre teremos seis formas de avaliação, sendo duas provas objetivas, um trabalho de desenvolvimento de software seguro e outro trabalho que consiste na elaboração de uma política de segurança da informação. Também será disponibilizada duas atividades para fixação de conteúdos que serão avaliadas com pesos diferentes das demais avaliações.
A média é feita através do calculo:

Média = ((P1*10) + (P2*10) + (T1*10) + (T2*10)+(A1*5)+(A2*5)) / 50
Onde P1 e P2 são provas, T1 é o trabalho prático de desenvolvimento de software, T2 é o trabalho de política de segurança da informação conforme estudo de caso. A1 e A2 são atividades EaD desenvolvidas através do Moodle.
 O exame final será objetivo e individual, referente ao conteúdo apresentado durante todo o semestre. 

Observações: 

O aluno (a) que não realizar as provas na data estabelecida deverá preencher requerimento junto à secretaria para realização de avaliação em nova data. 
- P1: Prova objetiva N° 01

- P2: Prova objetiva N° 02.
- A1 - Atividade 01 - questionário para fixação de conteúdos;

- A2 - Atividade 02 - questionário para fixação de conteúdos;
- T1: Trabalho prático: desenvolvimento de aplicação web seguindo orientações da OWASP.

- T2: Política de Segurança: elaboração de uma política de segurança seguindo as normas técnicas. 
BIBLIOGRAFIA BÁSICA:
CAMPOS, André L. N. Sistema de segurança da informação: controlando os riscos. 2.ed. Florianópolis: Visual Books, 2007.
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STATO FILHO, André. Linux: controle de redes. Florianópolis: Visual Books, 2009. 352 p.
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BIBLIOGRAFIA COMPLEMENTAR:

ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. ABNT NBR ISO/IEC 27001- Tecnologia da informação - técnicas de segurança - sistemas de gestão de segurança da informação - requisitos. Rio de Janeiro (RJ), 2006.


ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. ABNT NBR ISO/IEC 27004- Tecnologia da informação - técnicas de segurança - gestão da segurança da informação - medição. Rio de Janeiro, RJ, 2010. 59 p.


ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. ABNT NBR ISO/IEC 27011- Tecnologia da informação - técnicas de segurança - diretrizes para gestão da segurança da informação para organizações de telecomunicações baseadas na ABNT NBR ISO/IEC 27002. Rio de Janeiro, RJ, 2009. 57 p.


BEAL, Adriana. Segurança da informação: princípios e melhores práticas para a proteção dos ativos de informação nas organizações. São Paulo: Atlas, 2005.

CISCO Network Academy. CCNA 4.0 – Fundamentos de Redes. Cisco Systems, Inc. 2007 - 2009.

COMER, Douglas. Redes de computadores e internet: abrange transmissão de dados, ligações inter-redes, web e aplicações. 4. ed. Porto Alegre: Bookman, c2007.

DANTAS, Mario. Redes de comunicação e computadores: abordagem quantitativa. Florianópolis: Visual Books, 2010.

MITNICK, Kevin D. (Kevin David),; SIMON, William L. A arte de enganar: ataques de hackers : controlando o fator humano na segurança da informação. São Paulo: Pearson Education, 2003.

ANTISPAM.BR. Apresenta informações sobre spam. Disponível em: <http://www.antispam.br/>.

CARTILHA DE SEGURANÇA PARA INTERNET. Disponível em: < http://cartilha.cert.br/>
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